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Uluslararasi Siber Giivenlik Normlari ve Sorumlu Siber Egemenlik
Tuba Eldem*

Oz

Baslangigta, devlet diizenlemesi ve miidahalesinden arinmis kisiler-arasi 6zgiir ve agik bir iletisim, haberlesme ve paylasma
alani olarak tahayydl edilen siber alan kisa siirede ulusal ve kiiresel siyasetin temel bir konusu haline gelmistir. 2007'de
Estonya’ya, 2008'de Giircistan’a ve 2010'da iran’a yénelik devlet-destekli oldugu iddia edilen siber operasyonlar, siber
guvenligin ulusal ve uluslararasi bir givenlik meselesine dontismesinde 6nemli rol oynamistir. Her ne kadar siber diplomasi
ve uluslararasi hukuk, siber alanin militerlesmesini geriden takip etse de son on yilda uluslararasi siber giivenlik normlarin
benimsenmesi amaciyla birgok uluslararasi girisim olmustur. Bu makale, Martha Finnemore ve Kathryn Sikkink (1998)
tarafindan gelistirilen normlarin yasam donglsii modeli gercevesinde Birlesmis Milletler’in silahsizlanma ve uluslararasi
guvenlik konulari ile ilgilenen Birinci Komitesi’nde yirmi yildan uzun bir stiredir uluslararasi givenlik baglaminda devletlerin
siber teknoloji kullanimlarina yonelik stirdiirilen miizakerelere odaklanarak uluslararasi siber giivenlik normlarinin ortaya
¢ikisina ve siber alana iliskin uluslararasi rejimlerin olusumunun ilk agsamasina, yani norm yasam dongtsiniin baslangicina
1stk tutmayi amaglamaktadir. Makale, Birlesmis Milletler’in Birinci Komitesi altinda gorev yapan Agik Uglu Calisma Grubu’nun
2021 yilindaki nihai raporunun siber alanda sorumlu devlet davranisina iliskin normlarin ilk agsamadan ikinci agsamaya
gecmesi bakimindan kritik Gneme sahip oldugunu iddia edecektir.

Anahtar Kelimeler
Uluslararasi siyaset, Uluslararasi normlar, Uluslararasi siber glivenlik, Birlesmis milletler, Uluslararasi ¢rgttler, Siber alan,
Enformasyon glivenligi, Uluslararasi hukuk, Siber savas, Siber normlar, Uluslararasi siber glivenlik normlari

International Cybersecurity Norms and Responsible Cyber Sovereignty

Abstract

Initially envisioned as a free and open communication space between people, free from state regulation and intervention,
cyberspace has become a fundamental subject of national and global politics over the last decade. Allegedly state-
sponsored cyber operations against Estonia in 2007, Georgia in 2008 and Iran in 2010 played an important role in
turning cybersecurity into a national and international security issue. Although the development of cyber diplomacy and
international cybersecurity law were left behind the militarization of cyberspace, nevertheless, there have been many
international initiatives to adopt international cybersecurity norms in the past decade. Within the framework of the life
cycle model of the norms developed by Martha Finnemore and Kathryn Sikkink (1998), this article aims to shed light on
the emergence of international cybersecurity norms by focusing on the negotiations held at the First Committee of the
United Nations for more than twenty years. The article argues that those negotiations held under the First Committee
dealing with disarmament and international security issues indicate the first stage of the formation of international rules
related to cyberspace, and the negotiations to be completed under the UN Open-Ended Working Group in 2021 is critical
for the transition of international cybersecurity norms from the first to the second stage.
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Extended Summary

Cyberspace has increasingly been subjected to highly sophisticated, large-scale,
and often allegedly state-sponsored cyber operations. An important question that
arises here is how the basic power rivalries that provide this increase in offensive cyber
abilities will affect diplomatic efforts to prevent conflict in cyberspace. Over the past
decade, many states have begun to develop their national cyber capabilities, defined
cybersecurity strategies, and started to establish cyber defense commands within
their military structures that can fight in cyberspace. Although the development of
cyber diplomacy and the application of international law left behind the militarization
of the cyberspace, the international community has, nevertheless, agreed on an
international framework comprising four elements: the application of international
law to cyberspace, the adoption of the norms of responsible state behavior in times
of peace, the development of confidence-building measures as a way to reduce cyber
conflict, and capacity building to enable states to better protect themselves from
destructive or unbalancing cyber activity. All members of the UN General Assembly
have repeatedly reaffirmed this framework, which was included in three consecutive
UN Group of Governmental Experts (GGE) reports in 2010, 2013 and 2015. The
norms recommended by the UN GGE in 2015 to provide an ‘open, safe, stable,
accessible and peaceful cyberspace for all” were supported by many multilateral and
multi-stakeholder international and regional platforms. Disagreements on how to
apply international law to cyberspace and the scope of cyber sovereignty prevented
the UN GGE from reaching a consensus at its last meeting in 2017, representing a
short pause in the life cycle of international cybersecurity norms. Yet, a new process
started by the approval of the two rival motions by the UN General Secretariat in
2018 and two different groups [a new GGE and a new Open-Ended Working Group
(OEWG)] were established in 2019 with a similar mandate.

The OEWG, which allows all states and stakeholders to participate, has the potential
to play a critical role in spreading these norms to wider audiences by producing
concrete recommendations on what responsible state behavior in cyberspace means
in practice and how they can be implemented. As a matter of fact, diplomatic
negotiations within the OEWG may contribute to the formation of an inter-state
agreement on what behaviors are considered appropriate in cyberspace. When it
comes to the compliance of states with norms, the shared recognition of norms is
more important than their official validity. Considering that the effectiveness of the
norms depends on how and where these norms are accepted, which actors participate
in international interactions and where and how often they interact with, the OEWD
with its wide multi-stakeholder structure, has the potential to increase the social
recognition and legitimacy of these norms. The literature reveals that acceptance of
norms depends on actors being part of the process of building socially structured
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meanings of such norms. The negotiations carried out in the OEWG allows more
states to become part of the process and participate in the conceptualization and
implementation of international cybersecurity norms. The OEWG has, therefore, the
potential not only to provide broader international recognition of these norms and
principles, but also to increase the degree of legitimacy of these norms depending
on the degree of persuasion created by the negotiations. Finally, given the voluntary
nature of the existing norms, the lack of a binding framework and an institutional
mechanism to oversee the implementation of these norms, their implementation will
ultimately depend on political will. Only a belief maintained by the states that it is in
their interests will motivate them to allocate the necessary resources to enforce the
norms, share their experiences and hold each other responsible.
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Uluslararasi Siber Giivenlik Normlari ve Sorumlu Siber Egemenlik

Baglangigta, devlet diizenlemesi ve miidahalesinden armnmis kisiler-aras1 6zgiir
ve agik bir iletisim, haberlesme ve paylasma alani olarak tahayyiil edilen siber
alan kisa siiredae kiiresel siyasetin temel bir konusu ve siyasi, sosyal, ekonomik ve
askeri giiclin temel unsurlarindan biri haline gelmistir. 2007°de Estonya’ya, 2008’de
Giircistan’a ve 2010°da Iran’a yonelik gerceklestirilen devlet-destekli oldugu iddia
edilen siber saldirilar, siber giivenligin ulusal ve uluslararasi bir glivenlik meselesine
doniismesinde dnemli rol oynamistir. Kuzey Atlantik Antlasmas1 Orgiitii (NATO),
Estonya’daki saldiridan hemen sonra Estonya’nin bagkenti Tallinn’de bir Siber
Savunma Milkemmeliyet Merkezi kurmus ve 2016 yilindaki Varsova Zirvesi'nde
siber alani; kara, hava, deniz ve uzaya esit bir savas ve etki alani olarak kabul etmistir.!
Boylece, NATO siber saldiriy1 i¢ine alan bir siber savunma strateji gelistirirken, iiye
devletler de askeri yapilar i¢inde siber alanda savasabilecek birlikler tesis etmeye
baslamiglardir. Bugiin, ylizden fazla devlet siber kabiliyetini olusturmus ve elliden
fazlasi ulusal siber stratejilerini tanimlamigtir.> Otuzdan fazla iilke, ¢ogunlukla
“enformasyon operasyonlar1” ve “enformasyon savasi” terimlerini kullanarak, siber
operasyonlar ve saldirgan siber savas programlari i¢in askeri doktrinler gelistirmistir.?

Her ne kadar siber diplomasi, siber alanin militerlesmesini geriden takip etse de son
on yilda kiiresel siber normlarin benimsenmesi amaciyla bir¢ok uluslararasi girigim
olmustur. Bu makalenin amaci, Martha Finnemore ve Kathryn Sikkink tarafindan
gelistirilen norm yasam dongiisiimodeli ¢ergevesinde siber normlarin ortaya ¢ikmasina
ve siber alana iliskin uluslararasi rejimlerin olusumunun ilk asamasina, yani norm
yasam dongiisiiniin baglangicina 11k tutmaktir.* Gegtigimiz on yilda, uluslararasi
toplum, uluslararasi kurallara dayali diizenin ve uluslararasi hukukun siber alanda
devlet davranigina rehberlik etmesi gerektigini agikc¢a ortaya koymustur. Birlesmis
Milletler’in (BM) silahsizlanma ve uluslararasi glivenlik konulari ile ilgilenen Birinci
Komitesi, bu tartigmalar i¢in erken ve énemli forumlardan biri olmustur. BM iiye
devletleri, Birinci Komite altinda 1999’dan beri siiren miizakerelerde uluslararasi
hukukun siber alana uygulanabilirligi, baris zamaninda goniilli sorumlu devlet
davranig normlari, siber olaylardan kaynaklanan catigma riskini azaltmaya yardimci
olacak giiven artirict dnlemler ve gelismekte olan iilkelerin siber saldirilara etkin
bir sekilde cevap verebilmesi i¢in kapasitelerinin gelistirilmesi iizerine kurulu bir
uluslararasi ¢ergeve etrafinda giderek daha fazla birlesmistir. BM Genel Kurulunun

! NATO, Warsaw Summit Communiqué: Issued by the Head of States and Governments participating in the meeting of the
North Atlantic Council in Warsaw on 8-9 July 2016, Madde 70, https://www.nato.int/cps/en/natohq/official_texts_133169.
htm?selectedLocale=en Erisim Tarihi 20 Kasim 2019.

Melissa E. Hathaway ve Alexander Klimburg, ‘Preliminary Considerations: On National Cyber Security’ , i¢inde: A
Klimburg (der) National Cyber Security Framework Manual (NATO CCD COE Publication, 2012) 2.

3 ibid 2;Ronald J. Deibert ve Rafal Rohozinski, ‘Risking Security: Policies and Paradoxes of Cyberspace Security’ (2010) 4
(1) International Political Sociology 16, 17.

4 Martha Finnemore and Kathryn Sikkink, ‘International Norm Dynamics and Political Change’ (1998) 52 (4) International
Organization 894-905.
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tim tyeleri, 2010, 2013 ve 2015 yillarinda birbirini izleyen iic BM Hiikiimet
Uzmanlar1 Grubu (Group of Governmental Experts- HUG) Raporu’nda yer alan bu
cerceveyi defalarca teyit etmistir.

Bu makale, BM miizakerelerinin siber savasa yonelik olan siyasi-askeri eksenini
ele alarak, siber alanda sorumlu devlet davranigina iligkin normlarin ortaya ¢ikma
siirecine odaklanacaktir. Her ne kadar siber normlarin tanimi konusunda net bir goriis
birligi olmasa da bu makalede, uluslararas: siber normlar devletlerin enformasyon
ve iletisim teknolojilerini, bir baska deyisle siber teknolojileri, kullanirken uymalar
beklenilen davranis standartlarimi ifade etmektedir. Buradan hareketle, BM Birinci
Komitesi altinda siirdiiriilen miizakerelerde ortaya ¢ikan “sorumlu siber egemenlik”
normu, kendi tilkelerindeki siber teknolojiler lizerinde egemenlik yetkisine sahip olan
devletleri siber alanda uluslararasi yanlig eylemler igine girmemesi ve bu tiir eylemler
icin vekiller kullanmamas1 konusunda yiikiimlii kilan bir davrams standard: olarak
tanimlanabilir. Her ne kadar var olan uluslararas1 hukuk kurallari tizerine insa edilmis
olsa da normun kendisi heniiz hukuki baglayicilik kazanip kurumsallagmamistir. Bu
baglamda, bu makale, siber alanda sorumlu devlet davranis normlarii gelistirmek
icin 2019’un sonbaharinda baslayan ve BM Hiikiimet Uzmanlar1 Grubu’na paralel
olarak devam eden Acik-Uglu Calisma Grubu’nda (Open-Ended Working Group)
stirdiiriilen miizakerelerin siber normlarin yasam dongiisiindeki ilk sathadan ikinci
sathaya gegmesinde kritik asamay1 olusturdugunu iddia edecektir.

Makale, siber alana iliskin temel kavramlarin ve c¢aligmaya rehberlik eden
uluslararas1 normlarin yasam dongiisii modelinin tanimlanmasi ile baglamaktadir. II.
Boliim, Rusya Federasyonu (Rusya) ve Amerika Birlesik Devletleri’ni (ABD) siber
alanda iki 6nemli norm girisimcisi olarak ele alacak ve uluslararasi siber giivenligin
iki devlet tarafindan farkli sekillerde tanimlandigi {izerinde duracaktir. III. Boliim,
norm girisimcilerinin siber normlarin ortaya ¢ikmasi i¢in etkin bir orgiitsel platform
olarak kullandiklar1 BM Birinci Komitesi’nde siber alanin siyasi ve askeri boyutlariyla
ilgili yiriitilen miizakerelerin tarihsel bir analizini sunarak siber normlarin yasam
dongiistinlin baslangicina 1s1k tutacaktir. IV. Boliim, 2019 yilinda kurulan Agik-
Uglu Calisma Grubu’nda siirdiiriilen miizakerelerin siber normlarin kritik asamay1
gecip genel gecerlilik kazanmasindaki dnemi lizerinde duracaktir. Bu baglamda,
makale uluslararasi siber giivenlik hukuku alaninda Tiirk¢e dilindeki akademik
literatiire siber normlarm ortaya ¢ikma siireci ve bu normlarin icerigi hakkinda katki
sunmay1 hedeflemektedir. Nitekim yeni gelismeye baslayan séz konusu literatiir,
siber teknolojilerin savas ve savunma sektoriindeki dontstiirticii etkisini arastirmis,’

5 Sirin Duygulu, Déniisen Savaslarin Degisen Araglar (SETA, 2019).

351



istanbul Hukuk Mecmuasi 79/1

cesitli siber giiglerin siber giivenlik stratejilerini incelemis®, siber savasi uluslararasi
sistem ve giivenlik agisindan’ ve hukuki bir terim olarak ele almis® ve uygulanma
sorunu iizerinde durmustur.” Fakat gectigimiz son yirmi yil i¢inde Birlesmis Milletler
bilinyesinde ortaya ¢ikan birtakim goniillii, baglayic1 olmayan uluslararasi siber
giivenlik normlart konusuna deginmemistir. Bu makale s6z konusu literatiirdeki bu
boslugu doldurmay1 hedeflemektedir.

Uluslararasi Siber Normlar ve Kavramlar

Siber alan kavrami, siber hukuk ile ilgili temel unsurdur, ¢iinkii siber normlarin
olusturulabilecegi cerceveyi ortaya koymaktadir. Her ne kadar giinliik dilde internetle
ile esanlamli kullanilsa da aslinda siber alan internetten kapsami daha genis olan
bir kavramdir. Siber alan kavramini, ilk defa William Gibson’in Neuromancer adli
kitabinda bilgisayar aglar1 arasindaki biiylik bir baglanti agiin aracilik ettigi insan-
makine iliskilerinde temel bir doniisiimii tanimlamak icin kullanmistir.'® Onek
olarak siber, elektronik ve bilgisayar tabanli teknolojiyi ifade etmektedir.!" Dolayis1
ile siber alan tiim telekomiinikasyon ve bilgisayar aglari, SCADA ve diger komuta
ve kontrol sistemleri gibi donanim ve elektronik aletlerin belirli bir is yapmasini
saglayan yazilimlar da dahil olmak iizere tim enformasyon altyapilarin1 ve bu
altyapilar aracilig1 ile ortaya ¢ikan sanal bilgi ve insanlar-arasi etkilesim ortaminin
toplamini ifade etmektedir.”> Literatiir, siber alani fiziksel, mantiksal ve biligsel
katmanlardan olusan ¢ok-katmanli bir alan olarak kavramsallagsmaktadir.'* Buna gore
mekanik, elektriksel, manyetik ve optik iletisim hatlarin1 kullanan yonlendiriciler,
kablolar, cep telefonu kuleleri ve uydulardan olusan makineler siber alanin fiziksel

Sener Celik, ‘Stuxnet Saldirist ve ABD’nin Siber Savas Stratejisi: Uluslararas1 Hukukta Kuvvet Kullanmaktan Kaginma
ilkesi Cergevesinde Bir Degerlendirme’ (2013) 15 (1) Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi 137-175; Ali
Burak Daricili, “Demokrat Parti Hack Skandali Baglamimda ABD ve RF’nin Siber Giivenlik Stratejilerinin Analizi”, Ulisa:
Uluslararast Calismalar Dergisi, Cilt 1, No 1, 2017, s. 1-24.

7 Vahit Giintay, ‘Uluslararas1 Sistem ve Giivenlik Agisindan Degisen Savas Kurgusu; Siber Savas Ornegi’ (2017) 6 (2)
Giivenlik Bilimleri Dergisi 81-108.

8 Mehmet Yayla, ‘Hukuki Bir Terim Olarak —Siber Savas’ (2013) 104 TBB Dergisi 177-202.

®  Seyda Tiirkay, ‘Siber Savas Hukuku ve Uygulanma Sorunsali’ (2013) 71 (1) Journal of Istanbul University Law Faculty
1177-1227..

William Gibson, Neuromancer (Ace Science Fiction Books, 1984).

Tim Maurer, ‘Cyber Norm Emergence at the United Nations, — An Analysis of the UN‘s Activities Regarding Cyber-
security’ (2011)  Belfer Center Discussion Paper #2011-11, 8 https://www.belfercenter.org/sites/default/files/files/
publication/maurer-cyber-norm-dp-2011-11-final.pdf 20 Kasim 2019

12 United Kingdom National Security Strategy 2016-2021 75 https://www.gov.uk/government/publications/national-cyber-
security-strategy-2016-t0-2021 Erisim Tarihi 20 Kasim 2019; United States National Security Presidential Directive 54/
Homeland Security Presidential Directive 23 (NSPD-54/HSPD-23), 2008, 3; United States National Security Council,
Cyberspace Policy Review: Securing America s Digital Future (Cosimo Incorporated, 2010) 1.

3 United States Government, US Army Joint Publication JP 3-12 Cyberspace Operations, (CreateSpace Independent
Publishing Platform, June 2018) 1-3 https://www.jcs.mil/Portals/36/Documents/Doctrine/pubs/jp3_12.pdf Erisim Tarihi
20 Kasim 2019; Benzer yaklasimlar icin bakiniz: Nazli Choucri ve David D. Clark, “Who Controls Cyberspace?’ (2013) 69
(5) Bulletin of the Atomic Scientists 21-31; Nazli Choucri ve David D. Clark, International Relations in the Cyber Age: The
Co-Evolution Dilemma (The MIT Press, 2019).; David Clark, Characterizing Cyberspace: Past, Present and Future’ (2010)
MIT/CSAIL Working Paper; Ronald J. Deibert, Rafal Rohozinski ve Masashi Crete-Nishihata, “Cyclones in Cyberspace:
Information Shaping and Denial in the 2008 Russia—Georgia War’ (2012) 43 (1) Security Dialogue 3-24.
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altyapr katmanini olusturmaktadir.'* DNS ve ISP gibi iletisim trafigini ¢alistiran
mantiksal talimatlar ve yazilimlar kod katmanini, “stratejik iletisim” veya askeri
alanda “enformasyon operasyonlar1” olarak adlandirilan videolar, goriintiiler, sesler
ve metinlerin dolastig1 alan ise fikirsel ya da bilissel katmani olusturmaktadir. '3

Siber operasyon kavrami, siber alan i¢inde ya da araciligiyla dnceden belirlenen
hedeflere ulagmak igin siber alan yeteneklerinin kullanilmasini ifade etmektedir.'®
Bu tiir operasyonlar, herhangi bir yazilim, bellenim veya donanim kombinasyonu da
dahil olmak iizere herhangi bir cihaz, bilgisayar programi veya teknigi araciligiyla
yiriitiilebilir.!” Siber alana yonelik operasyonlar, bilgisayar ag operasyonlar1 araciligi
ile siber alanin fiziksel altyapist veya enformasyonun saklandig1 ag ve sistemlerden
olusan kod tabakasmi hedef alirken, siber alan araciligi ile gerceklestirilen
enformasyon operasyonlari ise siber alanin biligsel katmanini hedef almaktadir.
Saldirgan siber operasyonlar, hedeflenen bilgisayar, enformasyon sistemleri veya
aglarii manipiile etme, erisime engelleme, sekteye ugratma, islevini bozma veya yok
etme amaciyla gergeklestirilen islemleri ifade etmektedir.'® Fiziksel altyapi ve aglari
hedef alan bu operasyonlar, kisilerin yaralanmasi veya dlmesi ile sonuglaniyorsa
veya nesnelere hasar veya tahribat yaratmasi bekleniyorsa, siber saldiri olarak
tanimlanir.'” Son zamanlarda siber alanin belirgin bir rol oynadigi bir¢ok uluslararasi
catigma vakalar1 yagansa da bunlarm higbiri uluslararasi hukuk altinda siber saldir1
olarak tamimlanmamis, kinama ve inkar politikalar1 ile sonuclanmistir. Ornegin,
Nisan 2007’de Estonya’da, diinyanin dort bir yanindan milyonlarca bilgisayar
hacklenerek bir botnet olarak bir araya getirilmis ve bu bilgisayarlar eszamanli
olarak {ilkenin kamu kurumlarina, telekomiinikasyon, bankacilik ve finans gibi kritik
altyap1 sektorlerine yonelik genis ¢apli bir hizmet dis1 birakma (Distributed Denial of
Service / DDoS) saldiris1 ger¢eklestirmistir.’ 2008’de Giircistan?!, 2014’de Ukrayna
kinetik savaga eslik eden benzer siber operasyonlara tanik olmustur. Kirim Savasi
stirecinde Ukrayna’nin mobil telefon iletisim ve internet altyapilart saldirtya ugramis
ve biiylik oranda ¢okmiis, bilirokrat ve milletvekillerine ait akilli cep telefonlarmin
tamami hacklenmis, silahli kuvvetler de dahil olmak tizere resmi devlet sitelerine
ve medya kuruluglarina yonelik olarak Estonya ve Giircistan’dakine benzer hizmet-

14 Deibert, Rohozinski ve Crete-Nishihata (n 13) 5.

5 Ibid 6.

1 United States Government (n 13) vii.

17 ibid 4

18 ibid 4

19 Michael N. Schmitt, Tallinn Manual on the International Law Applicable to Cyber Warfare (Cambridge University Press,
2013) 30.

20 Stephen Herzog, ‘Revisiting the Estonian Cyber Attacks: Digital Threats and Multinational Responses’ (2011) 4 (2) Journal
of Strategic Security 49-60.

2 Deibert, Rohozinski ve Crete-Nishihata (n 13).
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dis1 birakma saldirilar1 diizenlenmistir.?? Diger yandan, Aralik 2015°de Ukrayna’nin
en blyiik ti¢ elektrik dagitim sirketinin kontrol sistemlerine diizenlenen ve tilkede
yedi saat boyunca elektrik verilmesini engelleyen siber-fiziksel saldirilar diinyadaki
elektrik gli¢ sebekesini hedefalan ilk basarili siber operasyon olarak tarihe gegmistir.*
Siber alanda fiziksel hasara yol agan ilk siber operasyon 6rnegi ise 2010°daki Stuxnet
viriisii aracilig1 ile fran’mn Natanz’daki ana niikleer zenginlestirme merkezindeki
santrifiijlerde fiziksel tahribata yol acan operasyondur ve bu 6zelligi ile uluslararasi
hukukta siber saldir1 tanimini karsilamaya en yakin adaydir.?*

Siber alanin fiziksel altyapis1 veya bilginin saklandig1 ag ve sistemlerden olusan
kod tabakasini hedef alan bilgisayar ag operasyonlarinin yaninda siber alaninin
biligsel ya da fikirsel katmanini hedef alan enformasyon operasyonlarinin sayisi da
son yillarda gittik¢e artmaktadir. Siber alan araciligi ile gerceklestirilen enformasyon
operasyonlari, devlet veya devlet dis1 organize aktorler tarafindan stratejik ve/veya
jeopolitik bir sonu¢ veya rekabet avantaji elde etmek i¢in enformasyon kullanimi ve
yonetimini igermektedir.* Son birka¢ yila baktigimizda bu operasyonlarin 6zellikle
se¢im donemlerinde ya da referandum siireglerinde gerceklestigi goriillmektedir. 2016
yilinda ABD* ve 2017 yilinda Fransa?’ cumhurbagkanligi se¢imlerinde ve 2016’da
Ingiltere’de Brexit®® referandum siireglerinde devlet-destekli oldugu iddia edilen
enformasyon operasyonlari gerceklestirilmistir. Siber alanda veya siber alan araciligi
ile devlet-destekli ve devlet-disi aktorler tarafindan gergeklestirilen bilgisayar
ag operasyonlar1 ve enformasyon operasyonlarin sayisinin artmasi ve niteliginin
gelismesi uluslararasi toplumda siber alani diizenlemeye yonelik birtakim normlarin
benimsenmesi yoniindeki talepleri arttirmistir.

Siber normlar, en basit ve genis haliyle, siber alan i¢in gegerli olan normlari ifade
etmektedir. Sosyal bilimlerde yaygin olarak kabul edilen goriise gére, normlar “neyin
yapilip neyin yapilamayacagini, neyin onaylanip, onaylanmadigint belirten sosyal

2 Glib Pakharenko, “Cyber Operations at Maidan: A First-Hand Account”, icinde Kenneth Geers (der.), Cyber War in
Perspective: Russian Aggression against Ukraine (NATO CCD COE Publications, 2015) 59-66; Azhar Unwala ve Shaheen
Ghori, “Brandishing the Cybered Bear: Information War and the Russia-Ukraine Conflict”, (2015) 1 (1) Military Cyber
Affairs.

2 Julia E. Sullivan ve Dmitriy Kamensky, ‘How Cyber-Attacks in Ukraine Show the Vulnerability of the U.S. Power Grid’ (
2017) 30 (3) The Electricity Journal, 30-35.

24 James P. Farwell ve Rafal Rohozinski, “Farwell J P ve Rohozinski R, ‘Stuxnet and the Future of Cyber War’ (2011) 53 (1)
Survival 23-40; Ryan Jenkins ‘Is Stuxnet Physical? Does It Matter?” (2013) 12 (1) Journal of Military Ethics 68-79, Jon R.
Lindsay, ‘Stuxnet and the Limits of Cyber Warfare’ (2013) 22 (3) Security Studies 365-404.

2 Robert Chesney ve Danielle Citron, ‘Deepfakes and the New Disinformation War: The Coming Age of Post-Truth
Geopolitics’ (January / February 2019) Foreign Affairs 147-155; Barrie Sander, ‘Democracy under the Influence: Paradigms
of State Responsibility for Cyber Influence Operations on Elections’ (2019) 18 (1) Chinese Journal of International Law
1-56.

20 Stephen McCombie, Allon J. Uhlmann ve Sarah Morrison, ‘The US 2016 Presidential Election & Russia’s Troll Farms’
(2020) 35 (1) Intelligence and National Security 95-114; Nigel Inkster, ‘Information Warfare and the US Presidential
Election’ (2016) 58 (5) Survival 23-32.

?7 Emilio Ferrara, ‘Disinformation and Social Bot Operations in the Run Up to the 2017 French Presidential Election’ (2017)
22 (8) First Monday.

28 United Kingdom Parliament Digital, Culture, Media and Sport Committee, Disinformation and ‘Fake News’: Final Report,
Eighth Report of Session 2017-19, HC 1791, London: House of Commons, 2019; Philip N. Howard ve Bence Kollan, ‘Bots,
#StrongerIn, and #Brexit: Computational Propaganda during the UK-EU Referendum’ (2016) ArXiv, abs/1606.06356,
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davranigstandartlaridir”.?? Birbaskadeyisle,normlar“toplutasimaaraglarindakoltugun
yagslilara verilmesi” veya “sinemada giiriiltii yapilmamas1” gibi sosyal beklentilere
uygun davranis standartlarini ifade etmektedir. Normlar, ilke ve yasalardan farklidir.
Bir grubun veya kurumun degerlerini ve vizyonunu yansitan ilkeler, aktdrlerin belirli
bir hedefe ulagsmak i¢in hangi eylemleri gergeklestirmeleri gerektigini tanimlamaz.
Ilkelerden daha spesifik olan normlar ise aktorleri belirli davranis beklentileri ile
iligkilendirerek bu aktorlerin aktif hesap verebilirligini tesvik eder. Bir grubun
iiyelerinin davraniglarini yoneten gayri resmi kurallari ifade eden normlar, resmi bir
kurulusun bir mevzuatin sartlarini uygulama yetkisi ile yiiriirliige koydugu baglayici
ve genellikle yaptirimlarla desteklenen yasalardan farklidir. Buradan hareketle,
uluslararasi normlar, uluslararasi toplumda “belirli bir kimlik sahibi aktoriin uymasi
beklenilen davranis standartlarini” ifade eden ve aktorlerin davranislar1 hakkinda
kolektif bir beklenti olusturarak siyasi sorumluluklarini netlestiren ve yiikiimliliikler
olugturan politika araglaridir.®® Uluslararasi normlar, ikili anlagmalar yoluyla veya
devlet gruplar1 veya diger aktorler tarafindan gelistirilebilecegi gibi tek tarafli olarak
ilan edilebilir ya da devlet ya da diger uluslararasi aktorlerin uygulamalarina bagl
olarak gelisir. Uluslararasi normlar, uygulama ve aktarma, igsellestirme, sosyal
Ogrenme, anayasallastirma ve yasallastirma siirecleri ile etkin hale gelir.*! Normlarin
yasal kabulii, antlagsma hukuku, teamiil hukuku, ulusal ilkeler ve Uluslararas1 Adalet
Divani kararlar1 gibi uluslararasit hukuktaki kaynak ve uygulamalara baglh olarak
gelisse de uluslararasi siyasette normlar, usul ve referans cergeveleri sunan daha
genis bir sosyal baglamin bir pargasi olarak degerlendirilir.*? Uluslararas1 normlarin
nasil ve nerede kabul edildigi ve hangi aktorlerin nerede ve ne siklikla uluslararasi
etkilesimlerde bulundugu s6z konusu normlarin etkinligini etkilemektedir.*
Aktorlerin normlarin sosyal olarak yapilandirilmis anlamlarini inga etme siire¢lerine
katilmalar1 s6z konusu normlarin kabuliinii olumlu olarak etkilemektedir. Ac¢ik ve
kapalr miizakerelere izin veren uluslararas: kuruluslar biinyesinde normlar sosyal
taninma ve ikna siiregleri ile yayginlagabilir. Nitekim normlarin sosyal taninirligi,
devletlerin normlara uyumunda resmi gegerlilikten daha ¢ok etkili olmaktadir.>* Kara
mayinlarina karsi kampanya, kimyasal silah yasagi, balinalarin korunmasi, irk¢ilikla
miicadele, soykirimin dnlenmesi i¢in miidahale, insan haklarmin gelistirilmesi gibi
bir¢ok uluslararast normun devlet davranigini etkiledigi ve kimi zaman degistirdigi
bir dizi arastirma tarafindan ortaya konmustur.>

2 Cass R. Sunstein, ‘Social Norms and Social Roles’ (1996) 96 (4) Columbia Law Review 914.
* Finnemore ve Sikkink (n 4) 891.

31 Antje Wiener ve Uwe Puetter, ‘The Quality of Norms is What Actors Make of It” (2009) 5 (1) Journal of International Law
and International Relations 1-16.

2 ibid 5
3 ibid.

3 Martha Finnemore ve Stephen J. Toope, ‘Constructing Norms for Global Cybersecurity” (2016) 110 (3) The American
Journal of International Law 425- 479.

3 Finnemore and Sikkink (n 3); Amitav Acharya, “How Ideas Spread: Whose Norms Matter? Norm Localization and
Institutional Change in Asian Regionalism”, (2004) 58 (2) International Organization 239-75; Thomas Risse, Stephen C.
Ropp ve Kathryn Sikkink, (der.), The Power of Human Rights: International Norms and Domestic Change (Cambridge
University Press, 1999).
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Marta Finnemore ve Kathryn Sikkink’in genis kabul gbéren “normlarin yasam
donglisii” modeline gore, uluslararast normlar, iic asamali bir siiregten gegerek
kurumsallagmaktadir. Normlarin ortaya ¢iktig1 ilk asamada, ‘“norm liderleri” veya
“norm girisimcileri” 6nemli rol oynamaktadirlar. Norm girisimcileri, 6rgiitsel birtakim
platformlardan yararlanarak ve sosyallesme, itibar referanslari, teknik yardim ve
egitim, kapasite olusturma, adlandirma ve utandirma gibi farkli araclar kullanarak
s0z konusu normun benimsenmesi i¢in ¢aligirlar. Bu orgiitsel platformlarin gerekli
bilgi, uzmanlik ve kaynaklara sahip olmasi, normun kabuliinii saglayacak etkiyi
olusturabilmek adina kritik dneme sahiptir. Eger norm girisimecileri, belirli bir sayida
devleti normu kabul etmeye ikna ederlerse, s6z konusu yeni norm, yasam dongiisiinde
kritik bir asamay1 gecerek yayginlasmaya baslayacaktir. Normlarin doniim noktasini
asarak yayginlastigi bu ikinci sathada, devletler, uluslararasi toplumun bir iiyesi olma,
siyasi kimliklerini ispat etme, mesruiyet kazanma ve itibar gorme diirtiileri ile bu yeni
normlar1 benimseyeceklerdir. Bdylece, bir devlet tarafindan benimsenen uluslararasi
normlar, o devletin uluslararasi kimligi ve ait oldugu devlet grubunu belirlemede etkin
bir rol oynayacaktir. En son safha olan iigiincui sathada ise sosyallesme, 6grenme,
miizakere ve ikna, sosyal baski gibi siireclerle genis Olclide igsellestirilen normlar
evrensellesecek ve uluslararas1 gegerlilik kazanacaktir. Daha 6nce de belirtildigi
gibi, normlar yasalara veya yasal olarak baglayici onlemlere zaman igerisinde
doniisebilir. Diger yandan, uluslararasi normlar, yasal statii kazanmadan da 6zellikle
hukukun iistiinliigii ilkesinin giiglii oldugu rejimlerde aktorlerin davranis, tercih ve
beklentilerini yapilandiran davranig standartlar1 olarak gelisebilir. Tersine, yaygin
olarak paylasilmayan ve kabul edilmeyen normlar yasalagsa dahi etkisiz olabilir.

Uluslararast toplumun glindeminde siber alani diizenlemeye yonelik bircok
uluslararasi norm, kural, yasa ve ilke yer almaktadir.’® Joseph Nye, kiiresel siber alan
yonetisiminin kapsamina giren yedi farkli alandan bahseder: 1- alan adi adresi (DNS)
ve teknik standartlar, 2- sug, 3- savas / sabotaj, 4-casusluk, 5-¢cevrimci gizlilik, 6-i¢erik
kontrol, 7-insan haklar1.’” Bu alanlarla ilgili olarak siber saldirilarda ¢ekirdek internet
altyapisinin kamu mali olarak korunmasi, sivillerin hasar almasinin dnlenmesi,
secim sistemlerinin korunmasi, siber suglarin 6nlenmesi gibi birgok farkli norm
onerileri sunulmustur.®® Bu makale, daha 6nce de belirtildigi gibi BM’nin Birinci
Komitesi’nde ele alinan ve devletlerin siber teknolojileri kullanimlar1 konusundaki
davranig standartlarin1 belirten siber normlara odaklanacaktir. Bu baglamda,

3 Martha Finnemore ve Duncan B. Hollis, ‘Constructing Norms for Global Cybersecurity’ (2016) 110 (3) The American
Journal of International Law 425- 479; Jirgen Feick ve Raymund Werle, “Regulation of Cyberspace”, icinde Robert
Baldwin, Martin Cave, ve Martin Lodge (der.), The Oxford Handbook of Regulation (Oxford University Press, 2010) s.
523-547; Milton L. Mueller, Networks and States: The Global Politics of Internet Governance (MIT Press, 2010).

37 Joseph S. Nye, The Regime Complex for Managing Global Cyber Activities, Global Commission on Internet Governance
Paper Series, 2014, 9-11.

3 The Global Commission on the Stability of Cyberspace, Norm Package Singapore, Kasim 2018, https://cyberstability.
org/wp-content/uploads/2018/11/GCSC-Singapore-Norm-Package-3MB.pdf Erisim Tarihi 3 Ocak 2020; Geneva Internet
Platform (GIP) Digital Watch, UN GGE and OEWG, 2019, https://dig.watch/processes/un-gge Erigsim Tarihi 3 Ocak 2020.
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asagidaki bolim farkli siber gilivenlik anlayigina sahip olan Rusya ve ABD’yi iki
Onemli norm girisimcisi olarak ele alarak BM Birinci Komitesi’nde uluslararasi siber
giivenlik alaninda yapilan ¢aligmalar1 ve tartigmalar1 analiz edecek ve 2019 yilindan
beri devam eden BM Hiikiimet Uzmanlar1 Grubu ve A¢ik-U¢lu Calisma Grubu’ndaki
miizakerelerde karsilasilanabilecek zorluklari tartisacaktir.

Norm Girisimcileri ve Norm Cekismeleri: Enformasyon Giivenligi mi
Siber Giivenlik mi?

Rusya,enformasyongiivenliginin*uluslararasigiivenlikbaglamindaelealinmasinda
norm girisimeisi olarak énemli rol oynamistir.* Uluslararasi enformasyon giivenligi
konusunda ABD ile siirdiirdiigli ikili miizakerenin basarisizlikla sonug¢lanmasinin
ardindan Rusya, BM Genel Kuruluna uluslararasi giivenlik baglaminda enformasyon
ve iletigim teknolojilerindeki gelismelere iliskin bir dnerge sunmustur.*! BM Genel
Kurulu 6nergeyi 53/70 sayili karar1 ile kabul ederek enformasyon giivenliginde
bilimsel ve teknolojik gelismelerin oldugunu, ancak potansiyel kotii amagh
kullaniminin da olabileceginin altini ¢izmis ve BM Uye Devletlerinin enformasyon
giivenligi konusunda gorislerini isteyen yillik 6nergeleri kabul etmeye baslamigtir.*?
2001 yilindan itibaren Rusya, enformasyon giivenligi alaninda mevcut ve potansiyel
kiiresel tehditleri azaltmak icin alinacak onlemler konusunda genel kabul gérmiis
uluslararasi standartlar veya araglar mevcut olmadigindan bu konu iizerine galigacak
bir dzel bir hikkiimet uzmanlar1 grubu kurulmasimi 6nermistir.** BM Genel Kurulu
58/32 Sayili Karar ile Rusya’nin Onergesini kabul ederek Genel Sekreter’den
devletlerin enformasyon ve iletisim teknolojilerinin kullanimindan kaynaklanan
mevcut ve potansiyel tehditleri degerlendirmek ve bunlara karsi ortak dnlemlerin
belirlenmesi i¢in bir hiikiimet uzmanlar1 grubunun 2004 yilinda kurulmasini ve sonug
raporunu Genel Kurul’a sunmasini istemistir.** 2004 yilindan giiniimiize kadar alt1
farkli hitkkiimet uzmanlar1 grubu olusturulmus ve bu gruplar 2010, 2013 ve 2015°te
siber alanda devlet davraniglarin1 diizenlemeye yonelik birtakim normlar {izerine
uzlagmaya varmislardir. BM HUG raporlar1 ve ilgili BM Genel Kurul kararlari mevcut

Baglangigta “verilerin gizliligi, biitinligii ve kullanilabilirliginin korunmasi” olarak tanimlanan enformasyon giivenligi
kavrami, Rusya ve Cin gibi devletlerin enformasyonun igeriginin de siyasal rejimlerinin istikrari igin tehdit olarak
algilanmalarindan dolay: genisletilerek bu devletler tarafindan “bireyin, toplumun, devletin ve bu aktérlerin gikarlarinin
enformasyon alanindaki tehditlerden, yikict ve diger olumsuz etkilerden korunmasi” olarak tanimlanmustir: Shanghai
Cooperation Organization, Agreement on Cooperation in the Field of International Information Security, 16 Haziran 2009,
https://ccdcoe-admin.aku.co/wp-content/uploads/2018/11/SCO-090616-1ISAgreement.pdf Erigim Tarihi 15 Ocak 2020

Danielle Flonk, ‘Content Control Contestations: Russia and China as Entrepreneurs of Illiberal Internet Norms’ (2019)
Paper for the Authoritarian Politics and International Relations Workshop, Berlin, January.

4 UN General Assembly, Revised Draft Resolution, Russian Federation, A/C.1/53/L.17/Rev.1, 2 Kasim 1998.

42

40

UN General Assembly Resolution 53/70, Developments in the Field of Information and Telecommunications in the Context
of International Security, A/RES/53/70, 4 Ocak 1999.

4 UN General Assembly Resolution 56/19, Developments in the Field of Information and Telecommunications in the Context
of International Security, A/RES/56/19, 7 Ocak 2002.

4 UN General Assembly Resolution 58/32, Developments in the Field of Information and Telecommunications in the Context
of International Security, A/RES/58/32, 8 Aralik 2003.
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uluslararas1 hukukun siber uzayda gecerli oldugunu belirtmis, devletlerin kendi
tilkelerindeki enformasyon ve iletisim teknolojisi {izerinde egemenlik yetkilerinin
oldugu ve devletlerin bu alanda uluslararas1 yanlis eylemler i¢ine girmemesi ve bu
tiir eylemler i¢in vekiller kullanmamasi gerektigini vurgulamigtir.

Bu normlarin etkinliginin artmast ve uluslararast hukukun siber alanda
uygulanabilmesi, uluslararasi toplumdaki bu normlarin uygulanmasina yonelik goriis
ayriliklarinin azalmasina baglidir. Son on bes y1l i¢inde elliden fazla devletin Birinci
Komite ve BM HUG biinyesinde katkida bulundugu uluslararas: siber giivenlik veya
enformasyon giivenligi tartigmalari, ABD ve Rusya’nin basin ¢ektigi iki grubun
cekigmesine sahne olmustur. Bu iki grup devlet arasinda norm g¢ekismesinin temeli
siber giivenligin veya enformasyon giivenliginin tanimi ve kapsami, siber giivenlige
yonelik tehdit algilari, devletlerin siber giivenligini saglamadaki yetki ve gorevleri
ve bu normlarmn uygulanmasina dayanmaktadir. Rusya liderligindeki Cin, Iran, Misir
gibi siber egemenler olarak adlandirilabilecek birinci grup tilke, ulusal hiikiimetleri
uluslararasi siber politikalar1 tanimlamak ve uygulamak i¢in yegéane aktorler olarak
gormektedir. Ulusal siber alanda smirsiz devlet egemenligini ve icerik iizerindeki
kat1 devlet kontrollerini savunan bu filkeler, devletlerin “enformasyon alanlarini”
koruma hakkini vurgulamaktadir.** Rusya tarafindan oldukga genis ve muglak sekilde
tanimlanan enformasyon alan1 kavrami “bireysel ve sosyal biling, enformasyon ve
iletisim altyapis1 ve enformasyonun kendisi de dahil olmak iizere enformasyonun
yaratilmasi, doniistiiriilmesi veya kullanilmasii igeren faaliyetlerin yiiriitildigi
alan1” ifade etmektedir.** Enformasyon giivenligini “enformasyon alaninda ulusal
¢ikarlarin korunmasi™’ olarak tanimlayan Rusya’nin enformasyon giivenligi doktrini
hem enformasyon ve iletisim altyapisina hem de enformasyonun kendisine yonelik
tehditlerin ortadan kaldirilmasini igermektedir.* Enformasyon igeriginin gozetimini
de kapsayan daha genis ve biitlinlesik bir “enformasyon giivenligi” stratejisi izleyen
Rusya, sivil ve askeri enformasyon teknolojilerinin diinya ¢apindaki gelisiminin
uluslararas1 yasal diizenlemelere ihtiyag duydugunu vurgulamaktadir. Nitekim,
1999 yilindaki ilk BM kararindan bu yana, Rusya’nin siber alana iligkin 6ncelikli
dis politikas1 devletlerin siber silah gelistirmesini veya siber alan araciligi ile diger
devletlerin igislerine karismasini yasaklayacak ¢ok- tarafli bir siber silah kontrol
antlasmasinin benimsenmesi yoniinde olmustur.*

4 Hannes Ebert ve Tim Maurer, ‘Contested Cyberspace and Rising Powers’ (2013) 34 (6) Third World Quarterly 1054-1074;
Julien Nocetti, ‘Contest and Conquest: Russia and Global Internet Governance’ (2015) 91 International Affairs 111-130.

Conceptual Views Regarding the Activities of the Armed Forces of the Russian Federation in the Information Space, 2012,
https://eng.mil.ru/en/science/publications/more.htm?id=10845074@cmsArticle Erisim Tarihi 20 Kasim 2019.

The Information Security Doctrine of the Russian Federation, 2000, https://www.itu.int/en/ITU-D/Cybersecurity/
Documents/National_Strategies Repository/Russia_2000.pdf Erisim Tarihi 20 Kasim 2019

4 ibid.
4 United Nations General Assembly, Developments in the Field of Information and Telecommunications in the Context of
International Security, Report of the Secretary-General A/54/213, 10 Agustos 1999, 9.
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Rusya, Sangay Isbirligi Orgiitii (The Shanghai Cooperation Organisation- SCO)
cergevesinde ve Cin’in destegiyle bolgesel diizeyde enformasyon kontrolii normlarin
desteklemektedir. SCO {iiyelerinin 2009 yilinda imzaladig1 Uluslararasit Enformasyon
Giivenligi Alaninda Isbirligi Anlasmasi “diger devletlerin siyasi, ekonomik ve
sosyal sistemini zayiflatmak icin enformasyonun kullanilmas1”, “enformasyon
alaninda egemenlik veya ulusal kontrol” ve “enformasyon yoluyla yetkisiz sinir-
asan etki” gibi Rusya tarafindan belirlenen kavram ve tehditleri igermektedir.
Anlagma, enformasyon giivenligini olduk¢a genis sekilde ve yine Rusya’nin
ulusal kavramsallagtirmasina benzer bir sekilde “bireyin, toplumun, devletin ve bu
aktorlerin ¢ikarlariin enformasyon alanindaki tehditlerden, yikici ve diger olumsuz
etkilerden korunmasi” olarak tanimlamaktadir. Bu anlagmaya dayanarak SCO’nun
alt1 iiyesinden dordii 2011 yilinda BM Genel Kurulu'na “Uluslararas1 Enformasyon
Guvenligi Davranis Kurallar1” adli bir sézlesme sunmustur.’! Sozlesme, baska
bir hiikiimetin politik, ekonomik ve sosyal sistemine zarar vermeyi amaclayan
enformasyon alanindaki eylemleri ve toplumu istikrarsizlagtirma amaciyla aleyhte
yiriitillen psikolojik kampanyalari enformasyon alanindaki en biiylik tehditlerden
biri olarak gormektedir.’? Uluslararasi insan haklari1 hukuku kapsaminda ele alinan
cevrimici gizlilik ve serbest bilgi akist gibi ilkeleri ihlal ettigi i¢in sivil toplum ve
batili devletlerin elestirilerine maruz kalan Sozlesme kisith olarak revize edilerek,
SCO’nun alt1 liye devleti tarafindan 2015 yilinda tekrar BM Genel Kuruluna
sunulmustur.*

ABD ve Avrupa iilkelerinin basini ¢cektigi, ¢ok-paydaslilar olarak adlandirilabilecek
olan devlet grubu, serbest bilgi akis1 ve kullanicilarin etkinligi iizerinde asgari devlet
kontrollerinin oldugu kamu ve 6zel sektor arasinda dagitilmig bir giivenlik agi
tarafindan ¢ok-paydasli olarak yonetilen agik ve 6zgiir bir siber alan1 savunmaktadir.
Enformasyon giivenligi kavraminin enformasyonun i¢erigini de tehdit olarak igermesi
yliziinden karst ¢ikan bu devletler, siber-fiziksel altyapt ve aglarin giivenligine
odaklanan bir siber gilivenlik kavramim tercih etmekte ve BM’de uluslararasi
giivenlikle ilgili yiiriitiilen miizakerelerde ulusal ve kiiresel siber aglarin ve siber
alandaki verilerin gilivenilirligini, kullanilabilirligini ve biitiinliigiiniin giivence altina
almmasi ve kritik altyapilara zarar gelmesinin dnlenmesi konularinda is birliginin
O6neminin altini ¢gizmektedirler.* ABD’nin basini ¢ektigi bu devletler enformasyon
giivenligi ve/veya siber giivenligin kapsami ve odagi hakkinda uluslararasi ortak
bir anlayis olmadig1 ve siber teknolojiler ¢ok hizli gelistigi igin birtakim sivil ve /

Shanghai Cooperation Organization, Agreement on Cooperation

Letter dated 12 September 2011 from the Permanent Representatives of China, the Russian Federation, Tajikistan and
Uzbekistan to the United Nations addressed to the Secretary-General, A/66/359.

2 ibid., Madde 4.

3 Letter dated 9 January 2015 from the Permanent Representatives of China, Kazakhstan, Kyrgyzstan, the Russian Federation,
Tajikistan and Uzbekistan to the United Nations addressed to the Secretary-General, A/69/273.

Eneken Tikk-Ringas, “Developments in the Field of Information and Telecommunication in the Context of International
Security: Work of the UN First Committee 1998-2012", (ICT4Peace Publishing, 2012).
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veya askeri teknolojilerin gelistirilmesini veya kullanilmasini kisitlayacak baglayici
yasal bir diizenlemeden once siber alana iligkin kapsayici ilkelerin tiim yonleriyle
olusturulmasi gerektigini savunmaktadirlar.”® Rusya’nin enformasyon giivenligi
alaninda yasal olarak baglayici bir silah kontrolii antlagmasi i¢in sundugu Oneriye
kars1 uluslararas: toplumun “géniillii normlar” gelistirmesi fikrini ortaya atan ABD
Disisleri Bakanligi, 6zellikle 2010 yilindan sonra aktif bir sekilde barig zamaninda
siber alanda devlet davranigini diizenleyecek bir takim baglayict olmayan rizaya
dayali uluslararasi normlarin geligtirilmesi konusunda norm liderligini tistlenmisgtir.*
ABD ve miittefikleri uluslararasi hukukun siber alan icin gecerli oldugunu
savunmakta ve BM Sarti, mevcut silahli catigma antlagmalar1 ve insanilik, gereklilik,
orantililik, ayrim gbézetme gibi uluslararasi insancil hukukun yerlesik ilkelerinin
siber teknolojilerin askeri uygulamalarma uygulanabilecegini one siirmektedirler.
Asagidaki boliim, bu tartismalarin sahne oldugu BM Hiikiimet Uzmanlart Grubunu
mercek altina alarak siber alani diizenleyen goniillii normlarin ortaya ¢ikma siirecine
odaklanacaktir.

Birlesmis Milletler Uluslararasi Giivenlik Baglaminda Enformasyon ve
Telekomiinikasyon Alanindaki Gelismelerle ilgili Hiikiimet Uzmanlar1
Grubu (BM HUG)

BM uluslararas1 giivenlik baglaminda enformasyon ve telekomiinikasyon
alanindaki gelismelerle ilgili kurulan Hikiimet Uzmanlart Grubu (BM HUG),
BM’nin Birinci Komitesi altinda gdrev yapan bir ¢caligma grubudur. 1956 yilindan bu
yana daimi statiiye sahip olan Birinci Komite, BM Genel Kurulunda bulunan alt1 ana
komiteden biridir. Genel Kurulun s6zlii kayitlart olan tek ana komitesi olan Birinci
Komite, silahsizlanma ve uluslararas: giivenlik konularindaki giindem maddelerini
belirlemekle yetkilidir. Niikleer, kimyasal, biyolojik ve kitle imha silahlarinin
yayillmasimi Onleme, uzayin silahsizlandirilmasi ve uzayda silahlanma yariginin
Onlenmesi gibi alanlarda 6nemli basarilara imza atan Birinci Komite, uluslararasi
siber giivenlik tehditlerinin tartisildig1 en {ist diizey forumdur. Birinci Komite, son
yirmi yilda siber alanda devletlerin sorumlu davranislari, giiven artirict 6nlemler ve
kapasite gelistirme norm, kural ve ilkelerini goz dniinde bulundurarak siber giivenlik
konusunu genis ¢apta ele almis ve bu konularda 6zel olarak calisacak bir hiikiimet
uzmanlar1 grubun kurulmasina firsat tanimistir.

BM HUG ‘esit cografi dagilim temelinde’ olusmaktadir. Geleneksel olarak, BM
Giivenlik Konseyi’nin bes daimi iiyesinin tiim HUG’larda temsil edilmekte ve kalan
sandalyeler bdlgesel gruplara tahsis edilmektedir. Ilk tic HUG, 15 iiyeden olusurken,

3 Alex Grigsby, ‘The End of Cyber Norms’ (2017) 59 (6) Survival 109-122.

% Tim Maurer, ‘A Dose of Realism: The Contestation and Politics of Cyber Norms’ (2019) Hague Journal on the Rule of Law
1-23.
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2014-2015 yillarinda gorev yapan dordiincii HUG’da tiye sayis1 20’ye, daha sonra ise
25’e ¢ikarilmustir. Grubun iiye yapinin olusumunu BM Silahsizlanma Isleri Yiiksek
Temsilciligi Ofisi’nin Onerisi lizerine Genel Sekreter belirlemektedir. Genel Sekreter,
cografi ve politik dengenin yani sira aday iilkelerin diger HUG’larda kag kere gorev
aldig81, su anda farkli bir HUG’da hizmet verip vermedikleri, konuya gdsterdikleri ilgi
ve merak gibi unsurlar1 géz dniine almarak iiye se¢imine karar vermektedir.”” Ulkeler
belirlendikten sonra, devletlerden HUG’a katilmak i¢in bir uzman tayin etmeleri
istenmektedir ve bu uzmanlar genellikle devlet yetkilileri olmaktadir. {lk kurulan
HUG’lara katilan enformasyon giivenligi uzmanlarinin bazilar1 diplomatik kokenli,
bazilarmin ise teknik kokenli oldugu goze g¢arpmaktadir. Teknik kdkenli uzmanlar
HUG’a eslik eden yogun diplomatik miizakerelerde bazen geride kalabildikleri i¢in
yerlerini zamanla diplomatik kokenli uzmanlara birakmislardir.’® Uzmanlara kimi
zaman hukuki danismanlar eslik etmektedir, fakat her iilke tek bir uzman tarafindan
temsil edilmekte, grupta delegasyonlar yer almamaktadir. Nihai Rapordaki kararlar da
dahil olmak tizere gruptaki tiim kararlar oy birligi ile alinmakta ve grubun basarisinda
gliclii bir bagkan 6nemli rol oynamaktadir. Gruba, 2004-2005 ve 2009-2010 yillarinda
Rusya Federasyonu, 2012-2013’de Avustralya, 2014-2015 ve 2019-2021°de Brezilya,
2016-2017de ise Almanya baskanlik yapmistir. BM Silahsizlanma Isleri Ofisi, siber
HUG’larin Sekretaryas1 olarak gorev yapmaktadir. HUG’larin toplantilar1 kapali
olarak ytiriitiilmekte olup HUG da temsil edilmeyen diger devletlerden, sivil toplum
kuruluslarindan, 6zel sektor veya uluslararasi kuruluslardan gézlemciler toplantilara
katilamamaktadir.

57 The United Nations Institute for Disarmament Research, ‘Report of the International Security Cyber Issues Workshop
Series’ (2016) 4

#ibid 5.
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Tablo 1

Uluslararast Giivenlik Baglaminda Enformasyon ve Telekomiinikasyon Alamndaki Gelismelerle Ilgili

Hiikiimet Uzmanlart Gruplart

Doénem Uye Sayisi | Grup Baskami | Kurucu Karar Toplasr;t;:len ve Rapor Uzlas1

2004/2005 |15 Rusya ARES/S8/32 | NeWYork @) o0 | vok
Cenevre (2)

2009/2010 |15 Rusya ARES/60/45 | NeWYork @) 1 65001 Var
Cenevre (2

20122013 |15 Avustralya ARES/66/24 | NeWYork 2) 1 s6g g Var
Cenevre (2

20142015 |20 Brezilya A/RES/68/243 | NeWYOrk 2) | ) 1m6/174 Var
Cenevre (2

2016/2017 |25 Almanya ARES/70237 | NeWYOk @)y mn 357 | vok
Cenevre (2

2019-2021 |25 Brezilya ARES/T3266 | New York (2)
Cenevre (2

Birinci BM HUG (2004-2005)

2004 yilinda kurulan ilk on bes iiyeli ¢alisma grubunun goriismelerine yukarida
s0z ettigimiz iki grubun arasinda uluslararasi siber giivenligin temel unsurlarina
yonelik goriis farkliliklari damgasini vurmustur. Rusya ve ABD’nin basini ¢ektigi
iki grup lilke enformasyon icerigine mi yoksa sadece enformasyon altyapisina m1
odaklanmasi gerektigi konusunda anlagmaya varamamasindan dolayi, nihai bir
uzlagsma raporu yaymlayamamis ancak usul meselelerine deginen kisa bir rapor
yaymlamistir.”® Rusya, Cin, Brezilya ve Beyaz Rusya gibi devletler, devletlerin
kendi enformasyon giivenligini saglamada sinirsiz hak sahibi oldugunu, sinir
Otesi enformasyon iceriginin bir ulusal giivenlik meselesi olarak kontrol edilmesi
gerektigi ve enformasyon giivenligine yonelik yeni bir uluslararasi rejimin kurulmasi
gerektigini savunmuslardir.®® ABD ve Avrupa tlkeleri ise uluslararasi siber
giivenligin enformasyon igerigine degil sadece enformasyon altyapisina uygulanmasi
gerektigini ve var olan uluslararasi hukukun siber alana uygulanabilecegini iddia
etmislerdir.' Uluslararasi alanda mevcut uluslararasi hukukun enformasyon
giivenligine yonelik farkli yorumlarinin oldugunu belirten Grup Baskan1 Krutskikh,
‘uluslararas1 toplulugun temelde yeni ve hassas problemlerle karsi karsiya kaldig
bir dizi kapsamli meseleyi dikkate almak i¢in ¢ok sinirh bir zamana’ sahip oldugunu
vurgulayarak grubun galismalarina devam etmesini 6nermistir.®* Bu 6neriye ragmen,
Bush baskanlhigindaki ABD Yonetimi’nin 2005-2008 yillar1 arasinda 30 devletin

Report of the Secretary-General 60/202, Group of Governmental Experts on Developments in the Field of Information and
Telecommunications in the Context of International Security, A/60/202, New York: United Nations, 5 Agustos 2005.

" Eneken Tikk-Ringas (n 54) 7

°' The United Nations Office for Disarmament Affairs, Fact Sheet: Developments in the Field of Information and
Telecommunications in the Context of International Security (2015) 1; Christian Henderson, “The United Nations and the
Regulation of Cybersecurity”, i¢inde Nicholas Tsagourias ve Russell Buchan, (der.), International Law and Cyberspace.
Research Handbooks in International Law, (Edward Elgar, 2015) 474-475.

92 United Nations General Assembly, First Committee 13th meeting, A/C.1/60/PV.1, 17 Ekim 2005, 5
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ortak sponsor oldugu Rusya’nin dnergesine tek basina karsi oy kullanmasindan 6tiirii
bu dénemde anlamli bir ilerleme kaydedilememistir.

ikinci BM HUG (2009-2010)

[Ik HUG unuzlasiyavaramamasinmardindan, Rusya’nin ‘uluslararasi enformasyon
giivenliginin her acidan ele alinmasina devam edilmesi’ dnerisini kabul eden BM
Genel Kurulu, ayni ilkeler ¢ergevesinde ikinci bir HUG’un 2009’da ¢alismalarina
baglamasina karar vermistir.®> Grup siber alandaki mevcut ve potansiyel tehditlerin
yirmi birinci yiizyilin en ciddi zorluklar1 arasinda olduguna dikkat ¢eken ilk uzlasi
raporunu 2010°da yaymlamistir.** Raporda, siber alandaki riskleri azaltmak ve kritik
altyapilar1 korumak i¢in uluslararasi normlarin kabul edilmesi, giiven olusturma ve
risk azaltmaya yonelik tedbirlerin gelistirilmesi ve ulusal mevzuat, politikalar ve en iyi
uygulamalar hakkinda enformasyon aligverisi saglanmasi ve siber giivenligi artirmak
icin devletler, 6zel sektor ve sivil toplum arasindaki is birligi ve dayanigmanin tesis
edilmesi istenmistir. Uzlagi raporunun yayimlanmasinda ABD’nin uzun zamandir
devam eden mubhalif pozisyonunu Obama’nin baskan se¢ilmesi ile tersine ¢evirmesi
ve Rusya tarafindan verilen 6nergeye ortak sponsor olmay1 kabul etmesi dnemli rol
oynamistir.®* Obama yoOnetimi altinda ABD, pozisyon degistirerek uluslararasi is
birligine dayali bir yaklagim benimsemis, Rusya ve Cin ile siber glivenlik konusunda
ikili goriigmeler yapmaya baslamis ve nihayet Rusya’nin Onergesine olumlu oy
kullanarak HUG’un ilk uzlas1 raporunu yayimlamasina olanak tanimistir.

Uciincii BM HUG (2012-2013)

Ugiincii BM HUG grubu, Genel Kurul’un 2011 yilinda kabul ettigi 66/24 sayili
karar1 dogrultusunda 2012 ve 2013 yillarinda bir araya gelmistir.®® Grup 2013
yilinda siber alan ve uluslararasi hukuk arasindaki iliskiyle ilgili olarak 6nceki
HUG’lardan daha kapsamli sonuglara ulastig1 uzlasi raporunu yayinlamistir.” Rapor,
uluslararasi hukukun, 6zellikle BM Sarti’nin, siber alana uygulanabilecegini,*® devlet
egemenligi normu ve sorumluluklarinin devletlerin siber alandaki faaliyetlerinde ve
kendi tlkelerindeki enformasyon ve iletisim altyapisi iizerinde gegerli oldugunu
kabul etmistir.® Devletlerin siber alanda kasitl olarak yanlig eylemlerde bulunmak

% United Nations General Assembly Resolution 60/45, Developments in the Field of Information and Telecommunications in
the Context of International Security, A/RES/60/45, 8 Aralik 2005.

% Note by the Secretary-General 65/201-Group of Governmental Experts on Developments in the Field of Information and
Telecommunications in the Context of International Security, A/65/201, 30 Temmuz 2010.

% Maurer (n 11) 23-25.

United Nations General Assembly Resolution 66/24, Developments in the Field of Information and Telecommunications in
the Context of International Security, A/RES/66/24, 2 Aralik 2011.

¢ Group of Governmental Experts on Developments in the Field of Information and Telecommunications in the Context of
International Security A/68/98, 24 Haziran 2013.

% ibid., Madde 19.
% ibid., Madde 20.

363



istanbul Hukuk Mecmuasi 79/1

icin vekiller kullanmamas1 ve topraklarinin devlet-disi1 aktorler tarafindan bu tiir
eylemlerde bulunmak i¢in kullanilmamasimi vurgulayarak devlet egemenliginin
haklar kadar birtakim sorumluluklar da igerdiginin de altin1 ¢izmistir.” Siber alanin
giivenligini saglamak i¢in yapilan ¢abalarin, insan haklara ve temel 6zgiirliiklere
saygl cercevesinde yiiriitiilmesi gerektigini’' ve BM’nin Uye Devletler arasinda
diyalogu tesvik etmede 6nemini vurgulamistir.”> Grup, siber giivenligi gelistirmek
icin giiven artirict ve kapasite artirict 6nlemler konusunda bazi 6zel 6nerilerde de
bulunmustur.”

Dordiincii BM HUG (2014-2015)

68/243 sayili Genel Kurul karari ile Aralik 2013°de kurulmasi kararlastirilan yirmi
tyeli dordiincii HUG™, 2014 ve 2015 yillarinda dort kez toplanmig ve Haziran 2015°te
oldukga 6nemli bir uzlasi raporuna imza atmislardir.” Onceki raporlarin aksine, 2015
raporu bir yandan devletlerin egemen esitligi, uluslararast uyusmazliklarin bariggil
yollarla ¢6ziimlenmesi, devletlerin diger devletlerin i¢islerine miidahale etmemeleri
gibi baglayici uluslararasi hukuk™ ile diger yandan goniillii, baglayict olmayan
normlar’”” arasinda ayrim yaparak bu ilkeleri iki ayri boliimde degerlendirmistir.
HUG’un 2015 yilindaki uzlasi Raporu, giivenli, istikrarli, erisilebilir ve bariggil
kiiresel bir siber alan1 tegvik etmek i¢in goniillii ve baglayici olmayan sorumlu devlet
davranig norm, kural ve ilkelerini on bir maddede ortaya koymustur.”® Bu on bir
maddeden, besi sinirlayici karaktere sahip normlari, yedisi ise uluslararas: giivenlik
amactyla iyi uygulamalar1 ve olumlu gorevleri ifade eden ilkeleri kapsamaktadir.
BM Genel Kurulu Aralik 2015°te, HUG raporunu oybirligi ile kabul etmis ve iiye
devletlere siber teknolojileri kullanimlarinda raporun rehberlik etmesini istemistir.
Buna gore, Raporun III. Boliimiintin 13. maddesinde ifade edilen sinirlayicit normlar
su sekildedir:

* Devletler, kendi topraklarindaki siber teknolojilerin uluslararasi yanlis
eylemler i¢in kullanilmasina izin vermemelidir (Madde 13/c).

* Devletler, kritik altyapiya kasith olarak zarar veren veya kritik altyapinin
isletilmesini  engelleyen siber faaliyetler igerisine girmemeli veya
desteklememelidir (Madde 13/f).

™ ibid., Madde 23.
' ibid., Madde 21.
ibid., Madde 13.
7 ibid., Madde 26-33.

™ United Nations General Assembly Resolution 68/243, Developments in the Field of Information and Telecommunications
in the Context of International Security, A/RES/68/243, 27 Aralik 2013.

Group of Governmental Experts on Developments in the Field of Information and Telecommunications in the Context of
International Security, A/70/174, 22 Temmuz 2015.

% ibid, VI. Boliim, Madde 24-29.
7 ibid, IL. Bélim.
" ibid, II1. Boliim, Madde 13.
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Devletler, son kullanicilarin siber iiriinlere olan giivenini koruyabilmek i¢in
tedarik zincirinin biitlinligiinii saglamak konusunda makul adimlar atmali ve
kotii niyetli siber arac ve tekniklerinin ¢ogalmasini ve zararli gizli islevlerin
kullanimini1 6nlemeye ¢alismalidir (Madde 13/1).

Devletler, baska bir Devletin yetkili acil miidahale ekiplerinin enformasyon
sistemlerine  zarar verecek faaliyetleri yiiritmemeli veya bilerek
desteklememelidir. Bir Devlet, kotii niyetli uluslararasi faaliyetlerde bulunmak
icin yetkili acil durum miidahale ekiplerini kullanmamalidir (Madde 13/k).

Devletler, siber alanin giivenli bir sekilde kullanilmasini saglarken, ifade
ozglirliigii hakk: da dahil olmak iizere insan haklarina tam saygi gosterilmesini
saglamak i¢in internette insan haklarmin gelistirilmesi, korunmasi ve
kullanilmasina iliskin Insan Haklari Konseyi'nin 20/8 ve 26/13 sayil
kararlarmin yani sira dijital cagda gizlilik hakkini tantyan 68/167 ve 69/166
sayilt Genel Kurul kararlarina uymalidir (Madde 13/e).

Raporun yine 13. Maddesinde listelenen uluslararasi siber giivenlik alanindaki iyi
uygulama ve olumlu gorev ilkeleri sunlardir:

Devletler, siber teknoloji kullaniminda istikrar1 ve giivenligi artirmak ve
zararli oldugu kabul edilen ya da uluslararasi baris ve giivenlige tehdit
olugturabilecek siber uygulamalar1 onlemek i¢in Onlemler gelistirmek ve
uygulamak konusunda is birligi yapmalidir (Madde 13/a).

Siber olaylarda, devletler olayin daha genis baglami, siber alanda isnat etme
zorluklar1 ve sonuglarin niteligi ve kapsami da dahil olmak tizere tiim ilgili
bilgileri dikkate almalidir (Madde 13/b).

Devletler enformasyon aligverisi, birbirlerine yardim etme, siber alanin
terérizm ve su¢ amaclh kullanimimi kovusturma ve bu tiir diger tehditleri ele
almak i¢in is birligi tedbirleri gelistirmelidir (Madde 13/d).

Devletler, kiiresel siber gilivenlik kiiltiirlintin  olusturulmast ve kritik
enformasyon altyapilarinin korunmasi ve diger ilgili kararlar hakkinda 58/199
say1l1 Genel Kurul kararini dikkate alarak kritik altyapilarini siber tehditlerden
korumak i¢in uygun 6nlemleri almalidir (Madde 13/g).

Devletler, kritik altyapis1 kotii niyetli siber eylemlere tabi olan baska bir
devletin uygun yardim taleplerine yanit vermelidir. Devletler ayrica, gerekli
Ozen prensibini dikkate alarak, kendi topraklarindan bagka bir devletin kritik
altyapisini hedef alan kotii niyetli siber faaliyetlerini azaltmak icin yapilan
uygun taleplere cevap vermelidir (Madde 13/h).
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» Devletler, siber giivenlik agiklarinin sorumlu bir sekilde rapor edilmesini tegvik
etmeli ve siber teknolojiye bagimlh altyapiya yonelik potansiyel tehditleri
simirlamak ve ortadan kaldirmak i¢in bu tiir giivenlik agiklarina iliskin mevcut
¢oziimlerle ilgili bilgileri paylasmalidir (Madde 13/)).

Rapor, “uluslararasi toplumun beklentilerini yansitan” bu normlarin, “sorumlu
devlet davranislart igin standartlar1 belirledigini” ve “uluslararasi toplumun
devletlerin faaliyetlerini ve niyetlerini degerlendirmesine izin verdigini” ifade
etmektedir.” Bu normlar, her ne kadar baglayici olmayip goniilli nitelikte olsa da
belirli baglamlarda devlet aktorlerinden hangi davranisin beklendigini belirtmesi
ve devletlerin iistlenmesi gereken “olumlu” eylemleri veya kagimmalar1 gereken
“olumsuz” eylemleri 6nermesi bakimindan yeteri derecede kapsayicidir. Genel
Kurul tarafindan kabul edilen on bir norm ve ilke, G7%°, G20%, Avrupa Giivenlik ve
Isbirligi Teskilati (AGIT)®, ve Giineydogu Asya Ulkeleri Birligi (ASEAN)® dahil
olmak iizere diger uluslararas: orgiitler tarafindan onaylanmistir. Paris Siber Alanda
Giiven ve Giivenlik Cagrisi,* ve Siber Alanin Istikrarina fliskin Kiiresel Komisyon®
gibi ¢ok-paydasli girisimler de bu normlara atifta bulunmakta ve desteklemektedir.

Diger yandan, {izerinde anlasilan bu normlar ABD’nin basarili siber diplomasisinin
bir {rlinii olarak disiiniilebilir. Nitekim ABD’nin barig zamam siber alandaki
devlet davranisin1 diizenlemeye yonelik tesvik ettigi siber terdrizm ve siber sug
alanlarinda is birligi, kritik altyapilarin ve ulusal siber olaylara miidahale ekiplerinin
korunmasina y6nelik {i¢ norm nihai raporda yer almisti. ABD’nin bu tiir goniillii
tedbirleri gelistirme stratejisi, Rusya’nin goriisiiyle bir 6l¢iide ¢elismektedir. Rusya,
uluslararasi toplumun bu tarz “ahlaki yiikiimliiliikler” konusunda ortak anlagsmaya
varmasini yasal olarak baglayici normlar gelistirme siirecinin ilk adim olarak
gormektedir.

™ ibid., Madde 10.

8 G7, Principles and Actions on Cyber, 2016, https://www.mofa.go.jp/files/000160279.pdf Erisim Tarihi 8 Ocak 2020

81 G20, Leaders’ Communiqué Antalya summit, November 15-16 2015, http://www.g20.utoronto.ca/2015/151116-
communique.html Erisim Tarihi 8 Ocak 2020

8 OSCE, Decision No. 1202, OSCE Confidence-Building Measures to Reduce the Risks of Conflict Stemming from the use
of Information and Communication Technologies, 2016, https://www.osce.org/pc/227281?download=true (Erisim Tarihi 8
Ocak 2020).

ASEAN, Preserving and Enhancing International Cyber Stability: Regional Realities and Approaches in ASEAN Report
of the 2nd International Security Cyber Workshop Series, Singapore, September 20-21 2017, https://unidir.org/files/
publications/pdfs/preserving-and-enhancing-international-cyber-stability-regional-realities-and-approaches-in-asean-
en-778.pdf Erisim Tarihi 9 Ocak 2020

8 Paris Call for Trust and Security in Cyberspace, 12 November 2018. https://www.diplomatie. gouv.ft/IMG/pdf/paris_call
text - en_cle06f918.pdf Erigim Tarihi 9 Ocak 2020.

8 The Global Commission on the Stability of Cyberspace, Advancing Cyberstability Final Report, Kasim 2019, https://
cyberstability.org/report/#6-norms Erigim Tarihi 10 Ocak 2020
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Besinci BM HUG (2016-2017)

70/237 sayili Genel Kurul karari ile Aralik 2015’te kurulmasi kararlastirilan
besinci HUG?®, 2016 ve 2017 yillarinda bir araya gelmis fakat Grup, uluslararasi
hukukun siber alana nasil uygulanacagi ve siber egemenligin kapsami konularinda
fikir birligi saglayamamasindan o6tiirii nihai uzlagi raporunu yayinlayamamistir.
Devletlerin uluslararasi yanlis eylemlere tepki verme hakki; mesru miidafaa hakkai,
uluslararasi insancil hukukun siber catismalara nasil uygulanacagi, devletlerin siber
saldirilara yanit vermede ne gibi seceneklere sahip olabilecegi konularinda goriis
ayriliklari ortaya ¢ikmustir. ¥

Siber normlarin yasam dongiisiinde kisa sureli bir duraksamayi isaret eden bu
tikanma, BM Genel Kurulu’nun Birinci Komitesinin 73. Oturumunda BM’nin Rusya
ve ABD’nin bagini ¢ektigi iki rakip 6nergeyi onaylamast ile asilmig ve siber normlara
iliskin siirdiiriilen miizakereler yeni bir siirece girmistir. “Uluslararast Giivenlik
Baglaminda Enformasyon ve Telekomiinikasyon Alanindaki Gelismeler” hakkinda
73/27 sayili karar® ve “Uluslararas1 Giivenlik Baglaminda Siber Alanda Sorumlu
Devlet Davranisinin Gelistirilmesi” konusunda 73/266 sayili kararla®, BM Genel
Kurulu uluslararasi siber giivenlik hakkinda iki paralel siire¢ olusturmustur. Siber alanda
mevcut ve potansiyel tehditlerin degerlendirilmesi; kapasite gelistirme, giiven artirict
Onlemler; sorumlu devlet davranislari i¢in normlar, kurallar ve ilkeler ve uluslararasi
hukukun siber alana uygulanmasi gibi konular1 ele alacak olan yeni bir BM HUG un
ve tiim devletlerin katilimina izin veren A¢ik Uglu Calisma Grubunun kurulmasi siber
normlarim yagsam dongiisiinde yeni bir evrenin agilmasinin 6niinii agmistir.

Altinc1 BM HUG (2019-2021)

ABD liderligindeki 26 iilkenin dahil oldugu grubun 6nerisini kabul eden 73/266
sayill1 Genel Kurul karar1 dogrultusunda “uluslararasi giivenlik baglaminda siber
alanda sorumlu devlet davranislarinin gelistirilmesi” i¢in 2019-2021 yillar1 arasinda
gorev yapacak yeni bir 25- iiyeli HUG Mart 2019’da kurulmustur. Avustralya,
Brezilya, Cin, Estonya, Fransa, Almanya, Hindistan, Endonezya, Japonya, Urdiin,
Kazakistan, Kenya, Morityus, Meksika, Fas, Hollanda, Norve¢, Romanya, Rusya
Federasyonu, Singapur, Giiney Afrika, Isvicre, Ingiltere, Amerika Birlesik Devletleri
ve Uruguay devlet temsilcilerinin olusturdugu altinct hitklimet uzmanlar1 grubunun

United Nations General Assembly Resolution 70/237, Developments in the Field of Information and Telecommunications

in the Context of International Security, A/RES/70/237, 23 Aralik 2015.

8 Grigsby (n 54) 114-115; Maurer (n 56) 7-9; GIP Digital Watch, UN GGE and OEWG; Eneken Tikk and Mika Kerttunen,
‘The Alleged Demise of the UN GGE: An Autopsy and Eulogy’ (2017), Cyber Policy Institute 16-23, https://cpi.ee/wp-
content/uploads/2017/12/2017-Tikk-Kerttunen-Demise-of-the-UN-GGE-2017-12-17-ET.pdf Erisim Tarihi 10 Aralik 2019

8 United Nations General Assembly Resolution 73/27, Developments in the Field of Information And Telecommunications in

the Context of International Security, A/RES/73/27, 5 Aralik 2018.

8 United Nations General Assembly Resolution 73/266, Advancing Responsible State Behaviour in Cyberspace in the
Context of International Security, A/RES/73/266, 22 Aralik 2018.
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baskanligina Brezilya Biiyiikelgisi Guilherme de Aguiar Patriota secilmistir. ilk
toplantistn1 Aralik 2019°da gerceklestiren Grup, Mart ve Agustos 2020’de tekrar
bir araya gelecek ve Mayis 2021°de son oturumunu gerceklestirerek nihai raporunu
yayinlayacaktir. Baskan, oturumlar arasinda tiim BM Uye Devletleri ile gayri resmi
istisareler yapacak, ayrica Afrika Birligi, Avrupa Birligi, Amerikan Devletleri
Orgiitii, Avrupa Giivenlik ve Isbirligi Teskilat1 ve Giineydogu Asya Uluslar1 Birligi
Bolgesel Forumu gibi bolgesel kuruluslarla da istisareler gergeklestirecektir.”® ABD
ve miittefikleri, BM HUG’un mevcut normatif ¢ergevenin uygulanmasiyla ilgili
daha teknik konulara bakmayi ve ozellikle de uluslararast hukukun siber alana
uygulanmasina yonelik devam eden sorunlarin ve mevcut normlarin uygulanmasina

iliskin sorunlarin ¢6ziimlenmesini tercih etmektedir.

Tablo 2
Birlesmig Ml‘ll.etler Uluslararas: Giivenlik Baglaminda Enformasyon ve Telekomiinikasyon Alamndaki
Gelismelerle 1lgili Hiikiimet Uzmanlart Gruplart Uyeleri

2004-2005 2009-2010 2012-2013 2014-2015 2016-2017 2019-2021
1 |Beyaz Rusya |Beyaz Rusya | Arjantin Beyaz Rusya | Avusturalya Avusturalya
2 | Brezilya Brezilya Avusturalya Cin Botsvana Brezilya
3 |Cin Cin Beyaz Rusya | Kolombiya Brezilya Cin
4 | Fransa Estonya Kanada Misir Kanada Estonya
5 | Almanya Fransa Cin Estonya Cin Fransa
6 | Hindistan Almanya Misir Fransa Kiiba Almanya
7 | Urdiin Hindistan Estonya Almanya Misir Hindistan
8 | Malezya Israil Fransa Gana Estonya Endonezya
9 | Mali Italya Almanya Israil Finlandiya Japan
10 | Meksika Katar Hindistan Japonya Fransa Urdun
11 | Kore Kore Endonezya Kenya Almanya Kazakistan
12 | Rusya Rusya Japonya Malezya Hindistan Kenya
13 | Giiney Afrika | Gliney Afrika | Rusya Meksika Endonezya Moritus
14 | Birlesik Krallik | Birlesik Krallik | Birlesik Krallik | Pakistan Japonya Meksika
15 | ABD ABD ABD Kore  IKazakistan  |Fas

Cumbhuriyeti

16 Avrupa Birligi | Kenya Hollanda
17 Rusya Meksika Norveg
18 Ispanya Hollanda Romanya
19 Birlesik Krallik gﬁ:huriyeti Rusya
20 ABD Rusya Singapur
21 Senegal Giiney Afrika
22 Sirbistan Isvigre
23 Isvigre Birlesik Krallik
24 Birlesik Krallik ABD
25 ABD Uruguay

90

The UN Open-ended Working Group, 2019, https://www.un.org/disarmament/open-ended-working-group/ Erisim Tarihi 4

Ocak 2020
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Birlesmis Milletler Uluslararasi Giivenlik Baglaminda Enformasyon ve
Telekomiinikasyon Alanindaki Gelismelerle ilgili Acik Uclu
Calisma Grubu (2019-2020)

Rusya’nin bagini ¢ektigi onergenin BM Genel Kurulu tarafindan onaylanmasiyla
“Uluslararas1 Giivenlik Baglaminda Enformasyon ve Telekomiinikasyon Alanindaki
Geligmeler” lizerine ¢calisacak BM HUGla 6zdes yetki ve kaynaklara sahip bir A¢ik Uclu
Calisma Grubu (AUCG) kurulmustur. BM AUCG’nin farki tiim BM iiye devletlerinin
katilimina agik olmasi ve BM himayesinde diizenli kurumsal diyalog kurma olasiligin
arastirmakla gorevlendirilmesidir. Toplantilarma konu ile ilgili tiim paydaslar (is
diinyast, sivil toplum kuruluslar1 ve akademi) katilabilecektir. Paydaslarin basvurular
BM Silahsizlanma Isleri Ofisi tarafindan yénetilecek ve “itiraz yok” esasma gore yani
hiikiimetlerin itirazlar1 géz 6niine alimmadan onaylanacaktir. Isvigre Biiyiikelgisi Jiirg
Lauber, AUCG Bagkani olarak secilmistir. AUCG nin giindeminde mevcut ve potansiyel
tehditler; uluslararasi hukuk, kurallar, normlar ve ilkeler; diizenli kurumsal diyalog;
gliven artiric onlemler; ve kapasite gelistirme olmak tizere altt 6nemli konu vardir.”!
Bu giindem c¢ercevesinde AUCG nin raporunu oybirligiyle kabul etmesi gerekmektedir.

AUCG c¢alismalarina 3-4 Haziran 2019°da baglayarak yaklasik 100 iiye {ilkenin
temsilcilerini bir araya getiren bir toplant1 diizenlemistir. 9-13 Eyliil 2019°da ilk maddi
oturumunu ve 2-4 Aralik 2019’da akademi sivil toplum ve 6zel sektor temsilcilerinin
katildig1 ikinci istisare toplantisini gerceklestirmigtir. 10-14 Subat 2020 aras1 ikinci
istigare toplantis1 ve 6-10 Temmuz 2020 tarihinde de nihai maddi oturumunu
gerceklesmesinin ardindan, 15-30 Eyliil 2020 tarihinde BM Genel Kurulu’nun 75.
oturumunda final raporunu sunacaktir.

AUCG, timliye devletlerin ilk kez BM’de uluslararasi giivenlik ve siber teknolojiler
ileilgili 6nemli tartigmalara girmeleri igin tarihi bir firsat sunmaktadir. Eyliil 2019’ daki
AUCG’nin ilk oturumuna 117 delegasyonun katilmasi ve 70’ten fazlasinin s6z
almasi, AUCG’nin ¢aligmalarina olan ilgi ve katilimin yiiksekligine ve devam eden
diyalog ihtiyacinin 6nemine isaret etmektedir. Daha genis devlet katiliminin yani sira
0zel sektor ve sivil toplum gibi devlet-dis1 temsilcilerin katilimina izin veren ve daha
seffaf bir yapiya sahip olan AUCG, sorumlu devlet davranisi normlarini ve giiven
arttirict 6nemlerin benimsenmesi ic¢in ¢ok tarafli anlagsmalar yapma potansiyeline
sahiptir. Nitekim ABD’nin de ig¢inde oldugu 27 devlet®, Eyliil 2019°da BM Genel
Kurulu'nda devletlerin siber alanda nasil davranmasi gerektigi konusunda fikir
birligini yeniden teyit eden “Siber Alanda Sorumlu Devlet Davranisini Gelistirmek

91 A/RES/73/27, Para.s.

% Bildiriye imzalayan devletler sunlardir: Avustralya, Belgika, Kanada, Kolombiya, Cek Cumhuriyeti, Danimarka, Estonya,
Finlandiya, Fransa, Almanya, Macaristan, izlanda, halya, Japonya, Letonya, Litvanya, Hollanda, Yeni Zelanda, Norveg,
Polonya, Kore Cumhuriyeti, Romanya, Slovakya, ispanya, isveg, Ingiltere ve ABD.
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igin Ortak Bir Bildiri” yaymlamistir.”> Devlet ve devlet-dis1 aktorlerin, siber alani
giderek kritik altyapiy1 ve sivilleri hedefleyen, demokrasileri, uluslararas: kurum
ve kuruluslar1 ve kiiresel ekonomideki adil rekabeti zayiflatan bir platform olarak
kullandiklarmin altin1 ¢izen agiklama, gelecek nesillere licretsiz, agik ve gilivenli
bir siber alan birakabilmek i¢in tiim sorumluluk sahibi devletleri gelismekte olan
uluslararasi ¢ergeveyi desteklemeye ve bu ¢erceveye aykiri hareket eden devletlerin
hesap verebilmelerini saglamak i¢in birlikte calismaya davet etmistir.

AUCG nihai raporunda, siber alanda sorumlu devlet davranisi normlarinin
uygulamada ne anlama geldigini ve devletler ve bolgesel kuruluslar tarafindan bu
normlarin nasil uygulanabilecegi konusunda somut tavsiyeler iireterek bu normlarin
daha genis kitlelere yayilmasinda kritik bir rol oynama potansiyeline sahiptir.
Onceki HUG raporlar1 ve AUCG kurucu karari, siber normlar1 kabul etmis olsa da
bunlarin somut devlet eylemine nasil doniistiiriilebilecegi konusunda sinirli rehberlik
saglamaktadir. Bu nedenle AUCG’nin iizerinde anlagmaya varilmis normlari
yaymak ve uygulamak icin pratik onlemler nermesi gerekmektedir. Ornegin,
enformasyon giivenligi/siber gilivenlik ve kritik altyapi gibi anahtar kavramlarin
devletler tarafindan farkli tanimlanmasi ve anlasilmasi ve devletlerin bu normlarin
varlig1 konusunda farkl farkindalik diizeyleri ve farkli uygulayabilme kapasiteleri
s0z konusu normlarin uygulanmasinda zorluklar yaratmaktadir. Farkli farkindalik
ve kapasite diizeylerinden kaynaklanan bu zorluklar, devletler ve diger uluslararasi
aktorlerin normlara uyumunu izlemek ve raporlamak i¢in agik kurumsal mekanizma
veya slireclerin olmamasi yiiziinden daha da artmaktadir.

Normlarn etkili olabilmesi i¢in yaygin olarak bilinmesi ve uygulanmasi gerekir ki
eger AUCG, bu normlarin uygulanmasina yonelik birtakim kurumsal adimlar atmazsa,
bu normlar tiim iiye devletler tarafindan onaylanmis olsa bile, kiiresel siber alanda
istikrar1 ve gilivenligi artirmak i¢in ortak anlayislari giiglendirme hedefine ulagsmada
etkisiz kalacaktir. Normlarin uygulanabilmesinin bir yolu, ulusal siber giivenlik
strateji belgeleri ve/veya Avrupa Birligi, AGIT ve ASEAN gibi bolgesel orgiitlerin
cergeve belgelerinin devletlerin rapor verdigi uluslararasi bir siire¢ ya da mekanizma
aracihiglyla izlenmesidir. Kiiresel Siber Uzmanlik Forumu ve Internet Yonetisim
Forumu’nun En lyi Uygulama Forumu gibi bazi ¢ok-paydash girisimler, norm
uygulamasi konusundaki bu eksikligi gidermeye ¢alismig ve bunlarin uygulanmasint
degerlendirmek i¢in arastirmalar yiiriitmiis olsa da kurumsal bir mekanizmanin
yoklugunda norm uygulama durumunun tespit edilmesi zor ve diizensizdir.”* Dolayis1
ile normlarin uygulanabilirligine gecilmesi i¢in BM’de devam eden siire¢lerin boyle
bir mekanizma kurulmasima odaklanmasi gerekmektedir.

% Joint Statement on Advancing Responsible State Behavior in Cyberspace, 23 Eyliil 2019, https://nz.usembassy.gov/joint-
statement-on-advancing-responsible-state-behavior-in-cyberspace/ Erisim Tarihi 5 Ocak 2020.

% Anriette Esterhuysen, Deborah Brown and Sheetal Kumar, ‘Unpacking the GGE's Framework on Responsible State
Behaviour: Cyber Norms’ (Association for Progressive Communications and Global Partners Digital, 2019) 2.
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Uluslararast bir kurumsal mekanizmanin hayata gegirilmesi saldirgan siber
operasyonlarin belirli bir devlete isnat edilmesi konusunda da olduk¢a Onem
tasimaktadir. Siber saldirilarin kaynagmin belirlenmesi teknik, yasal ve siyasi
boyutlar igerdiginden siber alan hukukunun en karmasik ikilemlerden birini
olusturmaktadir. Bir devletin uluslararasi haksiz bir fiilden sorumlu tutulabilmesi
veya saldirtya ugrayan devletin mesru miidafaa hakkini kullanabilmesi, ancak
saldirinin o devlete isnat edilebilmesi ile mimkiindiir. Fakat, siber alanin bazi
karakteristik 6zellikleri, siber eylemlerin bir devlete isnat edilebilirligini oldukga giic
kilmaktadir. Siber operasyonlarin anonim olarak farkli tilkelerden, farkli bilgisayarlar
kullanilarak gerceklesmesi eylemlerin arkasindaki esas giiciin tespitini oldukca
zorlagtirmaktadir. Hem HUG raporu®® hem de AUCG’yi kuran karar®, saldirmin
kokeninin gosterilmesinin isnat etme igin yeterli olmadigimi ve bu suglamalarin
kanitlanmasi gerektigini isaret etmektedir. Fakat bu konu ana aktorler arasinda
tartisma konusu olmaya devam etmektedir. ABD ve miittefikleri siiphelilerin ortak bir
kamuoyu aciklamasi ile agik olarak iliskilendirilmesi ve “utandirilmas1” gerektigine
inanmaktadir. Rusya ve miittefikleri ise boyle bir yaklagimi, bir grup iilkenin tiglincii
bir {ilkeyi acik delil olmadan sugladig1 s6zde-yasal bir kavram olarak gérmekte ve
kanita dayali isnat etmeyi savunarak ret etmektedir.”” Dolayist ile siber saldirilarin
kaynagimin nasil isnat edilecegine yonelik tartismalar oniimiizdeki yillarda HUG
ve AUCG’nin giindemini mesgul edecek gibi gdriinmektedir. Her ne kadar BM
Genel Sekreteri siber alanda “hesap verebilirlik kiiltiirlinii tegvik etmeyi” savunsa
da siber operasyonlarin kaynagini arastiracak tarafsiz bir mekanizmanin yoklugunda
devletleri hesap verilebilir kilmak oldukc¢a zor olacaktir.

Sonug¢

Siber alan giderek artan sekilde oldukg¢a sofistike ve genis boyutta ve cogu
zaman devlet-destegi ile yiiriitiilen siber operasyonlara maruz kalmaktadir. Burada
glindeme gelen 6nemli bir soru, saldirgan siber yeteneklerde bu artigi saglayan temel
gli¢ rekabetlerinin siber alanda ¢atismay1 6nlemek i¢in yiiriitiilen diplomatik ¢abalara
nasil etki edecegidir. Gegtigimiz son on yilda, birgok devlet ulusal siber kabiliyetlerini
gelistirmeye baslamis, siber giivenlik stratejilerini tanimlamis ve askeri yapilari i¢inde
siber alanda savasabilecek siber savunma komutanliklari tesis etmeye baglamiglardir.
Siber diplomasi ve uluslararas1 hukukun siber alana uygulanmasi her ne kadar siber
alanin militerlesmesini geriden takip etse de son on yilda, uluslararasi toplum, siber
alanda “uluslararas1 kurallara dayali diizen” insa edebilmek adina, uluslararas
hukukun siber alanda gegerliligi, baris zamanlarinda devletlerin sorumlu devlet

% A/70/174, Madde 28f.
%  A/RES/73/27, Madde 1.2.

97 Geneva Internet Platform Digital Watch, How Should Attribution of Cyber Attacks be Conducted, 2019, https://dig.watch/
processes/un-gge Erisim Tarihi 10 Aralik 2019
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davranigi normlarini benimsemesi, siber ¢atismalar1 azaltmanin bir yolu olarak giiven
artirici onlemlerin gelistirilmesi ve devletlerin kendilerini yikici veya dengesizlestirici
siber faaliyetlerden daha iyi koruyabilmelerini saglamak icin kapasite gelistirilmesi
gibi dort unsurdan olusan uluslararasi bir ¢ergeve iizerinde antlagsmaya varmistir. BM
Genel Kurulunun tiim iiyeleri, 2010, 2013 ve 2015 yillarinda birbirini izleyen {i¢
BM Devlet Uzmanlar1 raporunda yer alan bu ¢erceveyi defalarca teyit etmistir. BM
HUG’nin 2015 yilinda da herkes i¢in ‘agik, giivenli, istikrarli, erisilebilir ve barisgil
bir siber alan saglayabilmek icin tavsiye ettigi normlar bir¢ok c¢ok- tarafli ve cok-
paydasl uluslararasi ve bolgesel platformlar tarafindan desteklenmistir.

Her ne kadar uluslararasi hukukun siber alana nasil uygulanacagi ve siber
egemenligin kapsami yoniindeki goriis ayriliklar, HUG’un 2017°deki son
toplantisinda konsensiise ulagsmasini engelleyerek, siber normlarin yasam dongiisiinde
kisa bir duraksamay1 isaret etse de BM’'nin 2018’de Rusya ve ABD’nin basim
cektigi iki rakip Onergeyi onaylamasi ile yeni bir siirece girmistir. Tiim devletlerin
ve paydaslarin katilimina izin veren AUCG, siber alanda sorumlu devlet davranisi
normlarmin uygulamada ne ifade ettigi ve nasil uygulanabilecegi konusunda somut
tavsiyeler lireterek bu normlarin daha genis kitlelere yayilmasinda kritik bir rol
oynama potansiyeline sahiptir. Nitekim AUCG biinyesinde yiiriitilen diplomatik
miizakereler siber alanda hangi davranislarin uygun olarak kabul edildigi konusunda
devletler-arasi bir anlagmanin ortaya ¢ikmasina katkida bulunabilir. Daha 6nce de
belirtildigi gibi devletlerin normlara uyumu s6z konusu oldugunda normlarin ortak
tannirhi@1 resmi gegerlilikten daha ¢ok Onem tasimaktadir. Normlarin etkinliginin
s0z konusu normlarin nasil ve nerede kabul edildigine hangi aktorlerin nerede ve
ne siklikla uluslararasi etkilesimlere girdigine bagli olarak degistigi gdz Oniine
alimdiginda genis ¢cok-paydasli yapist ile AUCG bu normlarin sosyal taninirliginin
ve mesruiyetinin artmasina sebep olarak etkinliklerini arttirma potansiyeline sahip
oldugu soylenebilir. Literatiir, normlarin kabuliiniin, aktorlerin s6z konusu normlarin
sosyal olarak yapilandirilmis anlamlarini inga etme siirecinin parcasi olmalarina bagl
oldugunu ortaya koymaktadir. Dolayist ile AUCG’da siirdiiriilen miizakereler daha
fazla sayida devletin siber normlarin kavramsallagtirilmasi ve nasil uygulanacagi
konusunda katilimina izin vererek siirecin pargas: olmalarini saglayacaktir. Yalnizca
devletlerin bu normlarin ¢ikarlarma olduguna dair bir inang, onlar1 normlar
uygulamak, deneyimlerini paylasmak ve birbirlerini sorumlu tutmak i¢in gerekli
kaynaklari tahsis etmeye itecektir.
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